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FonTos VALTOZAS AZ FTP ELERESEKBEN
Megallj a jelszo lopasoknak!

Sajnos az elmult honapokban egyre gyakoribb jelenséggé valt, hogy valamilyen kartékony program (virus,
spyware, malware stb.) a felhasznalok FTP kliensén keresztiil megszerzi az fip felhaszndlonév / jelszo6 adatokat
¢s elkiildi azokat készitéjének. A honlap tulajdonosoknak ezzel jelentds kart €s bosszusagot okozhatnak, mert a
megszerzett adatokkal elérik a weblap tartalmat képez6 allomanyokat és atirjak azokat. Leggyakrabban olyan
programkodot helyeznek el a honlap forrdsaban, amely a honlap megtekintésekor a latogatd gépére egy tavoli
szerverrdl letdlt valamilyen kartékony programot, amelyen keresztiil a "tamadok" a késdbbiekben adatokat (pl.
elmentett FTP jelszavakat) szerezhetnek meg a megfertdzott géprdl, vagy mas illegalis célra (pl. spam kiildésre)

hasznalhatjak.

Az ilyen jellegii tamadasok esetén nem a weboldal fertézédik meg elsédlegesen, hanem a weboldalhoz
hozzaféréssel rendelkezé iigyfél szamitogépe. Mivel az FTP kddolatlan csatorndn kommunikal, ezért
bejelentkezés kdzben az ligyfélgépen 1évo virus naplozza a bejelentkezési azonositot és jelszot, majd ezt elkiildi
egy ismeretlen helyre. Par nappal ezutan altalaban megtorténik a tarhely feltorése, kiilfoldi (t6bbnyire orosz,
brazil, japan) szerverekrél modositjak a weboldal index és egyéb fajljait. Fontos tudni, hogy a weblap médositasat

nem a fertdzott ligyfél-szamitogép végzi, hanem mindig egy harmadik (kiilfoldi) szerver.

Ez a jelenség sajnos a tarhelyszolgaltatd részérdl kozvetlen modszerekkel nem kezelhetd, hiszen a jelszo ellopasa
¢és felhasznaldsa nem a szolgaltatd szerverein és halozataban torténik. A probléma ellen a legjobb védekezés a

jogtiszta, rendszeresen frissitett operacios rendszer, és korszerli virusvédelem hasznalata.

Céglink hatékony megoldast dolgozott ki az ilyen tdmadasok megakaddlyozasa érdekében. A szerveroldali
védekezés lényege, hogy bar a jelszé ellopasat nem tudjuk megakaddlyozni, a bejelentkezés ismeretlen IP
tartomanyokbol korlatozhaté. Igy a kiilfoldi (ismeretlen tartomanybol szarmaz6) szerverekrél érkezd FTP betorési
kisérlet kockazata minimalizalhato. Ha ez a bedllitdis Onnek nem felel meg, példaul nem .hu tartomanybol
internetezik, vagy szeretne szigoritani a beéllitdsokon akkor ezt irdsban kérheti (levél, fax, email) az
Ugyfélszolgalatunknal. A fenti intézkedéseket az indokolja, hogy a jelszolopé virus bejelentkezése a térhelyre
jelenleg tobbségében kiilfoldi szerverekrdl torténik. Ezzel az intézkedéssel az ilyen jellegli betorési kisérlet

nagymértékben gatolhato.
Lehetoség szerint hasznalja a csatlakozashoz az FTP over SSL (ftps)

iizemmodot, mert ekkor az adatok titkositott csatornan haladnak a szerverhez.
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Amennyiben FTP jelszavait mar megszerezték, és atirtak a honlapjat,

kérjiik az alabbi lépéseket tegye meg a javitashoz

Elharitas, megeldzés:
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13.

Sziintesse meg a szamitdgépe internet kapcsolatat (UTP kébel kihtzésa).

Ajénlott, hogy ezutén torolje a nagy cache allomanyokat (pl.: Temporary Internet Files).
Végezzen a szamitdgépén teljeskori virus-, spyware-, malware stb. kartékony program
ellendrzést €s irtast.

Kérje a tarhelyhez tartozo jelszo modositasat.

Torolje a fertdzott fajlokat a webszervertinkrol.

Az érintett allomanyokat egy kordbbi mentésbdl toltse fel a webszerverre.

A tovabbiakban sziveskedjen biztositani szamitogépe folyamatos védelmét a kartékony
programoktol.

Ha tudomdsa van mas olyan szamitogéprol, melyen ezt az ftp kapcsolatot 1étesitették vagy el
vannak mentve ennek az ftp kapcsolddasnak az adatai, akkor végeztessen azon a gépen is
virus/spyware/malware irtast.

Ellendrizze, hogy az operacios rendszerére, €s a hasznalt programokra (pl. MS Office)
telepitve vannak e az aktualis frissitések, €s a rendszeres frissités be van e kapcsolva.
Ellendrizze, hogy be van e kapcsolva a szamitogépén a tlizfal, és a "viruspajzs" alkalmazas,

¢és ezek rendszeresen frissiilnek-e.

. Barmilyen mddositis utdn, vagy rendszeresen készitsen biztonsdgi mdsolatot a honlap

fajljairol, amelyet nem a szerveren tdirol, és amelyekbol barmikor vissza tudja dllitani a

""fertozés" elotti allapotot.

. Az FTP kliensben (kiilondsen ha Total Commandert hasznal) lehetdség szerint soha ne

mentse el a felhasznaloneveket, jelszavakat.
Biztonsdagosabb, SSL-izdlt FTP kapcsolaton keresztiil csatlakozzon a szerverhez (ftps
kapcsolat)

Székesfehérvar, 2009. augusztus 1.
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